» KASPERSKY
SECURITY FOR
MOBILE

Lepsi transparentnost pro spravu a zabezpeceni mobilnich koncovych
zarizeni — bez slozitosti samostatného reseni.

Zavadeéni, sprava a zabezpeceni mobilniho IT prostredi nemusi byt ani komplikované ani
nakladné. S komponentou MDM (Mobile Device Management, tj. Sprava mobilnich
zafrizeni) je konfigurace zabezpeceni mobilnich zafizeni bezproblémova a jednoducha,
pricemz na zafizeni se instaluje mobilni agent, ktery zajiStuje nutnou ochranu pred
soucasnymi hrozbami, a to i na zaméstnancem vlastnénych zarizenich!

Hiavni rysy: »VHODNA VOLBA PRO INICIATIVY BYOD (,,BRING YOUR
- roveorenasieriaswarerions — QWN DEVICE®, TJ. PRINESTE SI VLASTNI ZARIZENI)

« BEZDRATOVE POSKYTOVANI (OTA)
+ CASEM PROVERENE ZABEZPECENT
MOBILNICH ZARIZENI S NASAZENIM  Rada zaméstnancl pouZiva vlastni zafizeni pro osobni i podnikové Gkoly.

AGENTA - ~ . .e . « . L
« BEZPECNA IMPLEMENTACE Nekteré organizace dokonce podporuji, aby si zameéstnanci vybrali jimi

PRO APPLE MDM preferované smartphony nebo tablety v obchodé a IT oddéleni zajisti pristup
¢ NATIVNIINTEGRACE so . - . - <o - -

S BEZPEGNOSTNIM CENTREM k e-mailum a podnikovym aplikacim z tohoto zarizeni pracovnika.

KASPERSKY PRO KONFIGURACI,

KONTROLU, REPORTING, v H - 1 I 1 A
INVENTARIZAGI A NASTAVOVAN Pr?fistavme .to uqury a prlnvosy pr(‘)dull<t'|V|}y, ale tenlto pflstup také 5
ZASAD muze vystavit podnik bezpecnostnim rizikim. Podnikova data nevhodné

zabezpecena a potencialné promichana s osobnimi polozkami Ize snadno
zneuzit. Takova zarizeni také byvaji ¢asto pouZivana ¢leny rodiny, ktefi nemaiji

Podporovane mobilni ponéti o zabezpeceni aplikaci. Néktera zarizeni jsou dokonce rootovana nebo

platformy: je na nich proveden jailbreak.

° IOS . . ~ ~ - - ~ ~ v . ~

+ ANDROID" Kaspersky Security for Mobile resi tyto problémy tim, ze umoznuje bezpecnou
* WINDOWS® PHONE konfiguraci a nasazovani smartphonu a tabletli s pouZitim stejné konsole

* WINDOWS MOBILE . < - o erx .o P . P

« BLACKBERRY® jako pro zabezpeceni vasi sité. Administratofri IT si pak mohou byt jisti,

« SYMBIAN Ze uzivatelska zafizeni jsou konfigurovana se spravnym nastavenim a Ze je lze

zabezpecdit pro pripad ztraty, kradezZe nebo zneuziti.
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»PODROBNY SEZNAM FUNKCI PRODUKTU KASPERSKY SECURITY

FOR MOBILE:

FUNKCE PRO ZAJISTENI IT EFEKTIVITY:

JEDNODUCHA KONFIGURACE PROSTREDNICTVIM JEDNE
KONSOLE

Narozdil od dalSich feseni Kaspersky Lab administratorim
umoZniuje pouzivat pouze jednu konsoli pro spravu
zabezpeceni mobilnich zafizeni, fyzickych koncovych
zarizeni, virtualnich systéma, Sifrovani a nastroju pro
uplatiovani pravidel.

PRIVATNI PORTAL APLIKACI

Administratofi publikuji obsah podnikového portalu, ktery
obsahuje odkazy na schvalené aplikace. UZivatelé mohou
byt omezeni pouze na pouziti téchto aplikaci.

BEZDRATOVE POSKYTOVANI (OTA)

Vzdalené zabezpecduje telefony bud odeslanim e-mailu,
nebo SMS s odkazem na podnikovy portal, kam uZivatelé
mohou stahovat profil a vami schvalené aplikace. Pfistup
k datim nebude udélen, dokud je uZivatel nepfijme.

BEZPECNA KONFIGURACE

Zajistuje softwarovou i hardwarovou integritu tim,

Ze umoznuje detekci rootingu a jailbreaku. Mezi dalsi
bezpecnostni nastaveni patfi deaktivace kamery (,camera
disable“), vynucené heslo a dalsi.

UPLATNOVANI DODRZOVANI PRAVIDEL

A PREDEPSANYCH NALEZITOSTI

Kontrola aplikaci umoznuje monitorovani a kontrolu
pouZivani aplikaci na zafizeni véetné podpory ,Default
Deny*“ (tj. implicitné odmitnout) a ,,Default Allow*

(tj. implicitné povolit).

Zpusoby nakupu

Kaspersky Mobile Security je soucasti
téchto Urovni Kaspersky Endpoint Security
for Business:

¢ Endpoint Security, Select
¢ Endpoint Security, Advanced
o Kaspersky Total Security for Business

Kaspersky Security for Mobile si mlzete
zakoupit i samostatné. Pro blizsi informace
o produktu, kontaktujte vaseho prodejce.

NE VSECHNY FUNKCE JSOU K DISPOZICI NA VSECH PLATFORMACH.
Pro dalSi informace navstivte www.kaspersky.com
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KONTROLA BEZPEGNOSTNICH RIZIK:

SIFROVANI

Mobilni data jsou chranéna bud jako cely disk, nebo na Grovni
soubor( prostrednictvim transparentniho Sifrovani, které Ize
také pouZzit na zasobnik.

PROTI KRADEZI

Administratofi mohou vzdalené provadét piné nebo
selektivni ¢isténi zafizeni, oznacit umisteéni chybéjiciho
zarizeni s hledanim pomoci GPS a ziskat informaci, zda doslo
k odstranéni nebo vyméneé SIM karty.

MOBILNi ANTIMALWARE

Antimalware engine spolec¢nosti Kaspersky Lab disponuje
vice Grovnémi detekce véetné ochrany s podporou cloudu
a v kombinaci s bezpecnym prohlizeéem a vykonnym
antispamem zajistuje, Ze nedojde k ohrozeni zafizeni
Skodlivym softwarem.

INTEGRITA PODNIKOVYCH A OSOBNICH DAT:

ZASOBNIKY

Pro podporu scénéar vlastnich zafizeni zaméstnancu Ize
podnikova data a data aplikaci umistit do samostatnych
zasobnikd. Tim je zajiSténa maximalni bezpeénost pro
podnikova data a optimalini integrita pro osobni obsah.

NASTROJE PRO BEZPECNOST VZDALENYCH DAT

V pfipadé ztraty zarizeni Ize pouZit funkci Remote Lock

(tj. vzdaleny zamek). Podnikova data v zasobniku na zafizeni
Ize zabezpecit, Sifrovat, provadét vzdalené jejich spravu

a odstranovat je nezavisle na osobnich datech

na daném zarizeni.
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